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CLAUSULAS PARTICULARES PARA LA SUSTITUCION Y GESTION DE LA
RED DE DATOS PARA LA FUNDACION COLECCION THYSSEN-
BORNEMISZA, EN MODALIDAD DE RENTING

I. OBJETO DE LAS CLAUSULAS PARTICULARES

El presente Pliego de Clausulas Particulares regula el procedimiento para la contratacion
de los servicios de sustitucion y gestion de la red de datos de la Fundacién Coleccion
Thyssen-Bornemisza, en modalidad de renting, sita en el Paseo del Prado nim. 8 de
Madrid (en lo sucesivo, la “Fundacion”), y las condiciones basicas que regiran dicho
contrato.

II. PROCEDIMIENTO Y FORMA DE ADJUDICACION
1. PROCEDIMIENTO DE ADJUDICACION

La Fundacion contratard los servicios de sustitucion y gestion de su red de datos en
modalidad de renting por medio de concurso abierto sin admision de variantes o
alternativas con la empresa licitadora que cumpla las condiciones abajo indicadas y
presente la mejor oferta en su conjunto de acuerdo con los criterios establecidos en el
presente Pliego.

2. PRESENTACION DE OFERTAS

2.1. Las empresas interesadas podran presentar sus ofertas directamente en el MUSEO
THYSSEN-BORNEMISZA (a la atencién de D.* Maria Luisa Fernandez), calle
Marqués de Cubas num. 21, Madrid (Madrid) C.P. 28014 Espafa, durante el
horario de oficina (9:30 — 14:00), antes de las 12:00 horas del dia 9 de enero de
2017. La Fundacion admitird también la presentacion de ofertas por correo
siempre y cuando se envien dentro del plazo de presentacion sefialado, se
anuncien a la Fundacion por correo electronico (licitaciones@museothyssen.org)
antes del cierre del plazo de presentacion y se reciban en la Fundacion dentro de
los diez dias naturales siguientes al Ultimo dia de presentacion de ofertas antes
indicado.

2.2. No se admitiran las ofertas presentadas por correo electronico, fax o por cualquier
otro medio telematico. Tampoco se admitira la documentacion recibida con
posterioridad a la fecha y hora de terminacion del plazo sefialado, salvo en el caso
de la documentacién presentada por correo siempre que se cumplan las
condiciones indicadas en la anterior Clausula 2.1.

2.3. La presentacion de las ofertas supondra para cada empresa licitadora la aceptacion
expresa e incondicional de la totalidad de las clausulas y condiciones contenidas
en los Pliegos del concurso y en sus anexos.

2.4. Las empresas podran realizar cualquier consulta o solicitar aclaraciones sobre el
presente documento o sobre los servicios que se pretenden contratar con cinco
dias de antelacion al Gltimo dia de presentacion de ofertas. Las empresas podran



2.5.

2.6.

2.7.

2.8.

2.9.

contactar a tal efecto con D. Javier Espadas y D. Israel Martinez (Area de
Tecnologia) en el numero de teléfono 914203944 o por email
imartinez@museothyssen.org. Para consultas relativas a la documentacion
administrativa que debe presentarse en el Sobre n° 1, las empresas deberan dirigir
un correo electronico a licitaciones@museothyssen.org.

Las empresas podran visitar las instalaciones donde se deben ejecutar los trabajos,
previa solicitud a la Fundacién con una antelacion minima de una semana. La
presentacion de la oferta supondra la aceptacion de que las instalaciones son aptas
para la completa ejecucion de los trabajos y la integracion de los equipos
ofertados.

Las ofertas deben presentarse en tres sobres cerrados y numerados que deberan ser
firmados por el licitador o la persona que le represente y con indicacion de los
siguientes datos:

Sobre N° ..... . [Nimero del sobre]

CONTRATO DE SUSTITUCION Y GESTION DE LA RED DE DATOS DE LA FUNDACION
COLECCION THYSSEN-BORNEMISZA, EN MODALIDAD DE RENTING

LACTtadOr.. ..o
CIFONIF..... oo
Direccion: .......c.ccoeeveeviecveeeeeeene
Teléfono... .. Fax ...
Correo electronico ...........oevevviiniiiiininiinnnn,
Nombre del/los representantes: ......................
.............................. DNI / Pasaporte............

Fecha y hora de presentacion............ccccceevenuennne.
(A4 rellenar por la Fundacion©)

En el interior de cada sobre las empresas licitadoras deberan incluir, en una hoja
independiente, una relaciéon ordenada y numerada de los documentos que
contiene, asi como una copia digitalizada de dichos documentos, en el soporte que
estime oportuno el licitador, y preferiblemente en un pendrive.

La Fundacion entregara a cada empresa licitadora, una vez que haya presentado su
oferta, un recibo con las siguientes indicaciones:

- Nombre, apellidos y NIF o, en su caso, denominacion social y CIF del licitador.
- Titulo del contrato al que licita.
- Fecha y hora de presentacion de los documentos.

Todos los documentos se presentaran en castellano o acompanados de traduccion
si estuvieran redactados en idioma distinto.

Todos los documentos deberan ser originales o copias debidamente compulsadas,
salvo que ya hayan sido aportados o cotejados en algun otro concurso convocado
por la Fundacion durante el afio en curso, en cuyo caso bastard con la copia
digitalizada prevista en la anterior Clausula 2.6 y con indicar el concurso en el que
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2.10.

2.11.

2.12.

2.13.

2.14.

se entregaron. Se exceptiian de esta prevision los documentos que sean especificos
para cada concurso (declaraciones responsables, garantia provisional, etc.).

Toda la documentacion que incluya cada uno de los sobres deberd presentarse de
la forma mas sintética y resumida posible, y debera atenerse estrictamente al
orden establecido en la Clausula 4.

La empresa licitadora y la persona que la represente responderan de la exactitud y
veracidad de todos los datos consignados.

Las ofertas seran firmes y vinculantes y tendran una vigencia minima de cuatro
meses desde el ultimo dia previsto para su presentacion.

Cada licitador podra presentar una unica oferta, ya sea individualmente o como
parte de una Agrupacion de Interés Economico o Unién Temporal de Empresas.

No se admitiran ofertas multiples o alternativas ni variantes. No obstante, se
podran presentar mejoras para la Unica propuesta técnica presentada, tales como
servicios adicionales opcionales no facturados.

3. CONDICIONES PARA PARTICIPAR EN EL CONCURSO

3.1.

3.2

3.3.

3.4.

Podra contratar con la Fundacion toda persona fisica o juridica, espafiola o
extranjera, que tenga plena capacidad de obrar, no esté incursa en causa de
prohibicion para contratar con el sector publico prevista en el articulo 60 del
Texto Refundido de la Ley de Contratos del Sector Publico (RDLeg 3/2011), y
acredite el cumplimiento de los requisitos de solvencia econdmica, financiera y
técnica o profesional. Los empresarios deberdn contar, asimismo, con la
habilitacion empresarial o profesional que, en su caso, sea exigible para la
realizacion de la actividad o prestacion que constituya el objeto del contrato.

Las empresas procedentes de Estados no pertenecientes a la Union Europea
deberan demostrar que en su Estado de procedencia se admite la participacion de
empresas espafolas en la contratacion con la Administracion y con los entes,
organismos o entidades del sector publico asimilables a los enumerados en el
articulo 3 de la Ley de Contratos del Sector Publico. A tal efecto, y salvo que sean
empresas procedentes de Estados signatarios del Acuerdo sobre Contratacion
Publica de la Organizacion Mundial de Comercio, dichas empresas deberan
aportar un informe sobre reciprocidad de la correspondiente Mision Diplomatica
Permanente espafiola.

No podran concurrir a las licitaciones las empresas que hayan participado en la
elaboracion de las especificaciones técnicas o en los documentos preparatorios del
contrato siempre que dicha participacion pueda provocar restricciones a la libre
concurrencia o suponer un trato privilegiado con respecto a los demas licitadores.

Las personas juridicas solo podran ser adjudicatarias de contratos cuyas
prestaciones estén comprendidas dentro de los fines, objeto o ambito de actividad
que a tenor de sus estatutos o reglas fundacionales les sean propios. Tendran
capacidad para contratar con la Fundacion las empresas procedentes de Estados
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3.5.

miembros de la Unidon Europea que, con arreglo a la legislacion del Estado en que
estén establecidas, se encuentren habilitadas para realizar la prestacion de que se
trate. Cuando la legislacion del Estado en que se encuentren establecidas estas
empresas exija una autorizacion especial o la pertenencia a una determinada
organizacion para poder prestar el servicio de que se trate, deberan acreditar que
cumplen este requisito.

Podréan contratar con la Fundacién las uniones de empresarios que se constituyan
temporalmente al efecto (UTE), sin que sea necesaria la formalizacion de las
mismas en escritura publica hasta que se haya efectuado la adjudicacion del
contrato a su favor. Los empresarios que concurran agrupados en UTE quedaran
obligados solidariamente y deberdn nombrar un representante o apoderado unico
de la UTE con poderes bastantes para ejercitar los derechos y cumplir las
obligaciones que del contrato se deriven hasta la extincion del mismo, sin
perjuicio de la existencia de poderes mancomunados que podran otorgar para
cobros y pagos de cuantia significativa. A efectos de la licitacion, los empresarios
que deseen concurrir en una UTE deberan indicar los nombres y circunstancias de
los que la constituyen y la participacion de cada uno, asi como que asumen el
compromiso de constituirse formalmente en UTE en caso de resultar
adjudicatarios del contrato. La duracién de la UTE serd coincidente con la del
contrato hasta su extincion.

4. CONTENIDO Y FORMATO DE LAS OFERTAS

Cada uno de los sobres indicados en la Clausula 2.5 contendra respectivamente la
informacion que se indica a continuacion:

4.1.

4.1.1.

Sobre N° 1.- Documentacion Administrativa

Documentos que acrediten la capacidad de obrar y, en su caso, la
representacion de las empresas licitadoras

Si el licitador es una persona natural, el sobre contendra fotocopia del DNI,
pasaporte o del documento que, en su caso, le sustituya reglamentariamente.

Si fuese una persona juridica, el sobre contendra la escritura de constitucion vy,
en su caso, las posteriores escrituras de modificacion.

Las personas fisicas o juridicas extranjeras pertenecientes a algin Estado
Miembro de la Union Europea o signatario del Acuerdo sobre el Espacio
Economico Europeo deberan acreditar su capacidad de obrar mediante su
inscripcidon en un registro profesional o comercial cuando asi se exija por su
legislacion  nacional, o  mediante las  certificaciones  previstas
reglamentariamente. Los demds empresarios extranjeros deberan acreditar su
capacidad de obrar con informe de la Mision Diplomatica Permanente de Espafia
en el Estado correspondiente o la Oficina Consular en cuyo ambito territorial
radique el domicilio de la empresa.

Asimismo, en los casos previstos en el apartado 3.2 del presente pliego, las
empresas extranjeras no pertenecientes a la Union Europea procedentes de



4.1.2.

4.1.3.

Estados que no hayan suscrito Acuerdo sobre Contratacion Publica de la
Organizacion Mundial del Comercio deberan aportar el correspondiente
certificado de reciprocidad.

Las empresas extranjeras deberdn aportar asimismo una declaracion de
someterse a la jurisdiccion de los juzgados y tribunales espanoles de cualquier
orden, para todas las incidencias que de modo directo o indirecto pudieran surgir
del contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que
pudiera corresponder al licitante.

Las personas que comparezcan o firmen ofertas en nombre de otra persona fisica
o juridica, deberan acreditar documentalmente el titulo de su representacion, y
deberan incluir fotocopia compulsada de su DNI o del documento que, en su
caso, le sustituya reglamentariamente.

Las escrituras deberan estar debidamente inscritas en el correspondiente
Registro cuando asi lo exija la normativa vigente.

Declaracion jurada de no estar incurso en las causas de exclusion ni en las
prohibiciones de contratar establecidas en el articulo 57 de la Directiva
2014/24/CE, de 26 de febrero, del Parlamento europeo y del Consejo, sobre
coordinacién de los procedimientos de adjudicacion de los contratos publicos de
obras, de suministros y de servicios, y el articulo 60 del Texto Refundido de la
Ley de Contratos del Sector Publico (RDLeg 3/2011). Esta declaracion incluira
la manifestacion de hallarse al corriente del cumplimiento de las obligaciones
tributarias y con la Seguridad Social impuestas por las disposiciones vigentes.
Las empresas licitadoras podran utilizar a estos efectos el modelo de declaracion
que se une a este Pliego como Anexo I, que debera otorgarse, como acta de
manifestaciones, ante autoridad administrativa, notario publico u organismo
profesional cualificado. No se admitiré la presentacion del Anexo I con la firma
legitimada notarialmente.

Certificacion expedida por el Registro Oficial de Licitadores y Empresas
Clasificadas del Estado (ROLECE) o en el Registro de Licitadores de la
Comunidad de Madrid, que comprenda las clasificaciones siguientes de acuerdo
con lo dispuesto en el RD 1098/2001, de 12 de octubre:

- Grupo: V

- Subgrupos: 3 (mantenimiento y reparacion de equipos e instalaciones
informaticos y de telecomunicaciones) y 5 (explotacion y control de sistemas
informaticos e infraestructuras telematicas).

- Categoria: 2 (igual o superior a 150.000 euros e inferior a 300.000 euros)

Si la empresa se encontrase pendiente de clasificacion, deberd aportar el
documento acreditativo de haber presentado la correspondiente solicitud para su
clasificacion, debiendo justificar el estar en posesion de la clasificacion exigida
antes de la apertura de las ofertas técnicas (Sobre nim. 2).

Las empresas comunitarias que no dispongan de dicha certificacion podran
aportar certificados de clasificacion o documentos similares que hayan sido



4.1.4.

4.1.5.

4.1.7.

4.1.8.

4.2.

expedidos por los Estados a los que pertenezcan y, si no existieran dichas
certificaciones en el pais del que son originarios, acreditaran su solvencia
econdmica y técnica de acuerdo con lo dispuesto en la Directiva 2014/24/CE, de
26 de febrero, del Parlamento europeo y del Consejo, sobre coordinacion de los
procedimientos de adjudicacion de los contratos publicos de obras, de
suministros y de servicios.

Declaracion responsable del licitador en la que manifieste que las circunstancias
reflejadas en el certificado de clasificacion y, en su caso, en los demas
certificados que acreditan la personalidad juridica y solvencia, no han
experimentado variacion.

De modo alternativo a la certificacion del ROLECE, los licitadores podran
aportar una relacion de servicios similares a los del presente contrato, prestados
en los ultimos tres afios y por un importe similar al presupuesto méximo de
licitacion, y con indicacion del cliente. En tal caso, los licitadores deberan
aportar asimismo los certificados de buena ejecucion de al menos tres clientes.

Garantia provisional a favor de la Fundacion. Las empresas licitadoras
deberan constituir una garantia provisional a favor de la Fundacion mediante
deposito en metalico en la cuenta bancaria que indique la Fundaciéon o mediante
aval bancario por un importe no inferior a SIETE MIL EUROS (EUR 7.000,00),
de acuerdo con el modelo de aval que se adjunta al presente Pliego como Anexo
IL.A (“Modelo de aval como Garantia Provisional”).

Cumplimiento de la normativa sobre integracion social de personas con
discapacidad. Las empresas licitadoras que estén obligadas por la Ley 13/1982,
de 7 de abril, de integracion social de los minusvalidos, a contar con un 2% de
trabajadores con discapacidad o adoptar las medidas alternativas
correspondientes, podran presentar la documentacion acreditativa del
cumplimiento de dicha obligacion. Esta documentacion servird unicamente en la
adjudicacion del contrato como criterio de preferencia en caso de empate
absoluto de dos 0 mas ofertas como las mas ventajosas en su conjunto.

Un ejemplar de los Pliegos de Clausulas Particulares y de Prescripciones
Técnicas debidamente firmados en todas las paginas, incluidos anexos.

SOBRE N° 2.- Propuesta técnica

El Sobre N° 2 contendra una Propuesta técnica de sustitucion y gestion de la red de
datos de la Fundacion, que incluira:

1) Caracteristicas técnicas de la infraestructura de red propuesta.

1) Descripcion y SLA de las garantias de fabricante que deberan cubrir un
periodo de cuatro afos.

1i1) Descripcion y SLA del servicio de gestion propuesto por el licitador que
debera cubrir un periodo de cuatro afios.

1v) Mejoras en equipamiento, servicios o garantias; que no supongan un
coste adicional para la Fundacion.



Las caracteristicas y la calidad de los equipos y servicios objeto de este proyecto
deberan ajustarse a las condiciones establecidas en el presente Pliego y en particular
en el Pliego de Prescripciones Técnicas. Se inadmitiran las ofertas que no cumplan
con lo anterior.

4.3. SOBRE N° 3.- Oferta economica

S.

5.1

El Sobre n® 3 contendra una oferta econdomica conforme al “Modelo de Oferta
Econémica” (Anexo III), en la que se expresara el importe ofertado como precio por
la sustitucion y gestion de la red de datos, que llevard incluido el servicio de
mantenimiento durante la vigencia del renting. Deberd indicarse separadamente el
precio sin IVA y con IVA. El presupuesto maximo de licitacioén del contrato, para los
cuarenta y ocho meses en total, es de DOSCIENTOS CUARENTA MIL EUROS
(240.000€), mas el IVA correspondiente. No se admitird al concurso ninguna oferta
que supere el presupuesto maximo de licitacion.

El precio ofertado sera total, alzado, fijo y cerrado, e incluiré el coste de los servicios
objeto del contrato y de los materiales y piezas necesarios para el servicio de
mantenimiento. Cualquier servicio que no se haya indicado en el presente pliego, ni
en el Pliego de Prescripciones Técnicas, ni en la oferta econdmica de la empresa que
resulte adjudicataria pero que sea necesario para la correcta ejecucion de los
servicios, se entendera incluido en la oferta econémica presentada.

Los licitadores deberdn aportar las condiciones del renting.
APERTURA DE OFERTAS

. La Fundacién examinarq y calificard previamente la validez formal de los
documentos contenidos en el Sobre N° 1. La Fundacion podréd inadmitir aquellas
ofertas que sean incompletas, adolezcan de algin defecto o contradigan a las
presentes Clausulas Particulares o las condiciones del Pliego de Prescripciones
Técnicas.

5.2. Si la Fundacion observase defectos u omisiones subsanables en la documentacion

5.3.

presentada por alguno de los licitadores, se lo comunicard por correo electrénico
para que los corrija o subsane en un plazo inferior a tres (3) dias.

Presentadas las ofertas en tiempo y forma y, en su caso, subsanados los defectos de
la documentacion presentada, el dia 13 de enero de 2017 a las 12:00 horas, la
Fundacion dard cuenta de las ofertas inadmitidas y la causa de su inadmision y
procederd a la apertura publica del Sobre N° 2 (oferta técnica) de las ofertas
admitidas.

5.4. El dia 27 de enero de 2017, a las 10:30 horas, la Fundacién dara a conocer la

puntuacidn asignada a las propuestas técnicas presentadas por los licitadores (Sobre
N° 2) y procedera a la apertura publica del Sobre N° 3 (oferta econdmica).



5.5. La Fundacién podra modificar la fecha de apertura publica de ofertas, en cuyo caso
lo comunicaré por correo electronico a los participantes.

6. CRITERIOS DE VALORACION DEL CONCURSO

6.1. La Fundacion podra seleccionar la oferta mas ventajosa en su conjunto o declarar
desierto el procedimiento.

6.2. Los criterios que serviran a la Fundacion para adjudicar el contrato seran los
siguientes:

a) Calidad de la Propuesta Técnica (hasta 70 puntos).

La Fundacion valorard la calidad técnica de la solucion ofertada en su conjunto con
una puntuacion de hasta 70 puntos. Esta puntuacion se desglosa en los siguientes

apartados:
e Electronica de red: hasta 15 puntos.
e Electronica Wifi: hasta 15 puntos.
e Servicio de gestion propuesto: hasta 20 puntos.
e QGarantia y soporte: hasta 10 puntos. Se puntuard con un maximo de 10

puntos a la propuesta que tenga la garantia de mayor duracién y con el mejor
servicio de soporte, que en caso de la red wifi y la LAN relacionada con los
servicios al visitante debera cubrir el horario de apertura al publico y en el
caso de la LAN debera cubrir el horario de oficina del Museo.
Mejoras sin coste adicional para la Fundacion: hasta 10 puntos. Se valoraran
un maximo de dos propuestas y una unica mejora por concepto, que deberan
estar claramente relacionadas con alguno de los siguientes conceptos:

- La seguridad de las redes.

- Ladisponibilidad del servicio y/o la gestion del mismo.

- Marketing digital.

b) Oferta econémica (30 puntos)

Se valorara como oferta econdmica mas ventajosa la del precio menor que no sea
desproporcionada ni temeraria, a la que se asignard la maxima puntuacion de 30
puntos. Cada una de las restantes ofertas obtendrd una puntuacion proporcional
aplicando la siguiente formula:

OMV

V=30x
OE

V= Valoracidn de la oferta econémica.
OE= Oferta econdmica.
OMV= Oferta econdémica mas ventajosa.



No obtendra ninguna puntuacion la oferta que supere el precio maximo de
licitacion.

Se podran considerar a los efectos de lo dicho anteriormente que no pueden
cumplirse por constituir una oferta desproporcionada o temeraria las ofertas que se
encuentren en los siguientes supuestos:

* Cuando concurra un solo licitador y su oferta sea inferior al presupuesto
maximo de licitacion en mas de 25 unidades porcentuales.

= Cuando concurran dos licitadores y una oferta sea inferior en mas de 20
unidades porcentuales a la otra oferta.

» Cuando concurran tres licitadores, las que sean inferiores en mas de 15
unidades porcentuales a la media aritmética de las ofertas presentadas. No
obstante, se excluira para el computo de dicha media la oferta de cuantia mas
elevada cuando sea superior en mas de 15 unidades porcentuales a dicha
media.

» Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de
10 unidades porcentuales a la media aritmética de las ofertas presentadas. No
obstante, si entre ellas existen ofertas que sean superiores a dicha media en
mas de 10 unidades porcentuales, se procedera al calculo de una nueva
media so6lo con las ofertas que no se encuentren en el supuesto indicado. En
todo caso, si el numero de las restantes ofertas es inferior a tres, la nueva
media se calculara sobre las tres ofertas de menor cuantia.

Antes de rechazar la oferta que, de acuerdo con lo anterior, pueda ser considerada
desproporcionada o temeraria, la Fundacion debera solicitar por escrito a la persona
o empresa licitadora que corresponda las precisiones que considere oportunas sobre
la composicion de la oferta, y comprobara esta composicion teniendo en cuenta las
explicaciones recibidas. La Fundacion para aceptar o rechazar dicha oferta podra
tomar en consideracion las explicaciones del ahorro que representa el método, las
soluciones técnicas aplicadas, o las excepcionales condiciones econdmicas a que
tenga acceso la persona o empresa licitadora para la ejecucion de los servicios
objeto del presente Pliego.

7. PROPUESTA DE ADJUDICACION

7.1.

7.2.

7.3.

La Fundacion clasificara las ofertas y elaborara una propuesta de adjudicacion del
Contrato a favor de la persona o empresa que haya presentado la oferta
econdmicamente mas ventajosa en su conjunto (en lo sucesivo, el “Contratista”).

La Fundaciéon podrd renunciar a la celebracion del contrato o desistir del
procedimiento en cualquier momento anterior a la adjudicacion, en cuyo caso
indemnizard a los licitadores por los gastos que hubiesen incurrido y que sean
demostrables, con un importe maximo de cien euros por licitador.

La Fundacion requerird al Contratista que presente la oferta econdmicamente mas
ventajosa la aportacion dentro del plazo méaximo de diez dias habiles los siguientes
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7.4.

documentos:

a) Documentacion acreditativa de la constitucion en favor de la Fundacion de la
garantia definitiva a la que se refiere la clausula 8 (“Garantia Definitiva”). El
incumplimiento por el Contratista de esta obligacion, o su cumplimiento en
términos no aceptados por la Fundacion, facultara a la Fundacion para resolver
el Contrato y/o incautar la garantia provisional.

b) Certificados de la AEAT y de la Tesoreria General de la Seguridad Social
acreditativos de hallarse al corriente en el cumplimiento de las obligaciones
tributarias y frente a la Seguridad Social a los efectos de contratar con el sector
publico.

c) Certificacion del Registro Mercantil o copia autorizada de la escritura
acreditativa del poder o cargo del representante del Contratista que vaya a
suscribir el Documento de Formalizacion, si no es la misma persona que firmé
la oferta. Cuando el Contratista no tenga su domicilio social o residencia en
Espafia, debera aportar certificacion del Registro Publico andlogo y cuando ello
no fuera posible, documento publico fehaciente que acredite la vigencia de los
poderes.

d) Cuando el Contratista tenga la condicion de UTE, la escritura publica de
constitucion de la UTE inscrita en el Registro Especial del Ministerio de
Economia y Hacienda, y el nombramiento de un representante o apoderado
unico de la UTE con poderes bastantes para ejercitar los derechos y cumplir las
obligaciones que del Contrato se deriven hasta la extincion del mismo.

La Fundacién podréd solicitar al Contratista la modificacion de su oferta o del
Contrato siempre que no suponga una variacion del precio superior al 10%.

8. GARANTIA DEFINITIVA

8.1.

8.2.

8.3.

8.4.

Sin perjuicio de los seguros que deban suscribirse en cumplimiento de la
legislacion vigente, el Contratista esta obligado a constituir una Garantia Definitiva
en favor de la Fundacion por el CINCO POR CIENTO (5%) del importe del
contrato adjudicado.

Cuando la propuesta de adjudicacion se realice a favor del licitador cuya oferta
hubiera estado incursa inicialmente en presuncion de temeridad, se exigird al
mismo una garantia definitiva del VEINTE POR CIENTO (20%) del precio del
Contrato.

La Garantia Definitiva debera constituirse mediante un depodsito en metalico o aval
bancario a primer requerimiento a favor de la Fundacion de acuerdo con el modelo
previsto en el Anexo II.B del presente Pliego de Clausulas Particulares (“Modelo de
aval como Garantia Definitiva”).

La Garantia Definitiva respondera de todas las obligaciones econdmicas derivadas

del Contrato, de los gastos originados a la Fundacion por demora del Contratista o
por incumplimiento de sus obligaciones y de los dafios y perjuicios ocasionados a la
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8.5.

8.6.

Fundacion con motivo de la inexacta ejecucion del Contrato, de su incumplimiento
total o parcial o de su cumplimiento defectuoso, asi como de la incautacion en los
casos de resolucion.

La Garantia Definitiva sera cancelada a la finalizacion del Contrato, una vez
cumplido satisfactoriamente o resuelto sin culpa del Contratista.

La ejecucion de la garantia prevista en la presente clausula asi como la garantia
prevista en la cldusula 4.1.6 no impedira a la Fundacion emprender acciones
judiciales hasta el total resarcimiento de los dafios y perjuicios derivados de la
retirada injustificada de la oferta o del incumplimiento total o parcial o del
cumplimiento defectuoso del Contrato.

9. ADJUDICACION Y FORMALIZACION DEL CONTRATO

9.1.

9.2.

9.3.

94.

9.5.

9.6.

Verificada la entrega de la documentacion establecida en la anterior Cléusula
Particular 7, se acordard la adjudicacién que se notificara a los licitadores en
cualquier medio que deje constancia de su envio, incluido el correo electronico.

Tras dicha adjudicacion, la Fundacion y el Contratista suscribirdn el documento de
formalizacion del Contrato en el plazo méximo de cinco dias habiles desde que el
Contratista fuera requerido por la Fundaciéon, y en ningin caso antes de que
transcurran quince dias habiles desde que se notifique la adjudicacion a los
licitadores.

El Contrato podra ser elevado a escritura publica cuando lo solicite cualquiera de
las partes, en cuyo caso los gastos derivados del otorgamiento serdn de cargo de la
parte peticionaria.

La garantia provisional podrd ser incautada a las empresas que retiren
injustificadamente su proposicion antes de la adjudicacion.

Con la suscripcion del documento de formalizacion del Contrato la garantia
provisional se extinguird automaticamente para todos los licitadores a excepcion de
la empresa seleccionada en la propuesta de adjudicacion, y a partir de dicho
momento estard a disposicion de los licitadores. La garantia provisional presentada
por la empresa seleccionada se retendra en todo caso hasta la constitucion de la
garantia definitiva. A tal efecto, la garantia provisional podra retirarse en la sede de
la Fundacion previa solicitud de devolucion por una persona con facultades
suficientes para ello.

Transcurridos tres meses desde la finalizacion del concurso, la documentacion
incluida en los sobres de solicitud de participacion y en los sobres de presentacion
de las ofertas quedard a disposicion de las empresas que presentaron dichas
solicitudes y ofertas y no resultaron adjudicatarias, salvo que por razones
justificadas la Fundacion deba retenerla. En cualquier caso, la Fundacién podra
conservar para su registro una copia de toda la documentacion presentada por las
empresas licitadoras.

12



ITII. CONDICIONES DEL CONTRATO
10. OBJETO DE LA CONTRATACION

El objeto del contrato es la sustitucion y gestion, a plena satisfaccion de la
Fundacion, de la red de datos, en modalidad de renting, en las condiciones y con la
extension establecida en el Pliego de Prescripciones Técnicas, y de acuerdo con las
instrucciones de la Fundacion.

11. DURACION DEL CONTRATO

El Contrato tendra una duracion de cuarenta y ocho (48) meses desde la puesta en
funcionamiento de los equipos.

12.  PRECIO Y ABONO DE LOS SERVICIOS

12.1. El precio ofrecido por el arrendamiento de los equipos y por el mantenimiento
de los mismos sera alzado, fijo y cerrado. En consecuencia, no podrd aumentar el
precio por razén de la mano de obra, materiales, o suministros de cualquier
naturaleza que fuesen necesarios para la ejecucion del Contrato, ni ain por trabajos
imprevistos que sea necesario efectuar para la total ejecucion y con independencia
de la duracion de los trabajos objeto del mismo.

12.2.  El pago se realizara de forma mensual (en cuarenta y ocho mensualidades). Las
facturas tendrdn fecha de vencimiento a sesenta (60) dias, y se abonara por
transferencia bancaria en la primera fecha de pagos generales de la Fundacion
después de dicho vencimiento. La primera mensualidad se facturara en el momento
en el que los equipos queden correctamente instalados y en perfecto
funcionamiento.

13. NORMAS GENERALES

13.1. Los Servicios se ejecutaran con estricta sujecion a las condiciones contenidas en
el presente Pliego de Cldusulas Particulares y en el Pliego de Prescripciones
Técnicas, y conforme a la oferta del Contratista en lo que no contradiga los Pliegos
del concurso.

13.2. Todo gasto que se derive de la ejecucion de los Servicios no previsto en el
presente Pliego serd de cuenta del Contratista. Seran a cargo del Contratista, entre
otros: el pago de todos los salarios necesarios, los seguros sociales, las
indemnizaciones y sanciones por accidentes de trabajo, los suministros, materiales
y productos a emplear en la ejecucion del Contrato.

13.3. Las tasas, impuestos y licencias necesarias para la ejecucion del Contrato, ya
sean locales, autondmicos o estatales, seran abonados por las partes segin Ley.

13.4. EIl Contratista no podra ceder el contrato ni subcontratar la ejecuciéon total o

parcial de los Servicios con ninguna otra empresa salvo que la Fundacion lo
autorice previamente por escrito.
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13.5. El Contratista respondera del incumplimiento del Contrato tanto por si como por
los profesionales y cualesquiera terceros de los que se sirva para el cumplimiento
de sus obligaciones derivadas del Contrato.

13.6. La Fundacion podra exigir la sustitucion del personal dedicado al mantenimiento
de los equipos, cuando €stos incumplan o cumplan deficientemente, a juicio de la
Fundacion, las condiciones de prestacion de los servicios.

13.7. El servicio de mantenimiento se prestard a satisfaccion de la Fundacion. En el
supuesto de que el mantenimiento realizado por el Contratista no se ajustase a los
términos del Contrato, la Fundacion podra exigir la repeticion total o parcial del
mismo, sin sobrecoste alguno para la Fundacion.

14. CONFIDENCIALIDAD Y DATOS PERSONALES

14.1. Los licitadores, y posteriormente el Contratista, se obligan a tratar con la
maxima discrecion y confidencialidad y a mantener bajo el mds estricto secreto
profesional, toda la informacion, documentos, métodos, organizacion, actividades y
otro datos que puedan llegar a su conocimiento como consecuencia de la
preparacion de las ofertas y, en su caso, posterior ejecucion de los Servicios y que
no sean de dominio publico.

14.2. Los datos de caracter personal que sean entregados al Contratista u obtenidos en
la ejecucion del Contrato, Unica y exclusivamente podran ser aplicados o utilizados
para el cumplimiento de los fines objeto de dicho Contrato y no podréan ser cedidos
o entregados a terceros bajo titulo alguno, ni siquiera a los meros efectos de
conservacion y archivo. El Contratista cumplird con las normas de seguridad mas
exigentes en materia de proteccion de datos. El Contratista dispondra las medidas
de seguridad, fisicas y organizativas suficientes para cumplir con los compromisos
asumidos en esta clausula, y dara las instrucciones oportunas a las personas que
directa o indirectamente manejen la referida informacion.

14.3. Al término de la vigencia del Contrato, y de conformidad con las indicaciones
de la Fundacion, el Contratista debera devolver, borrar o destruir toda la
informacion obtenida asi como los programas en soporte informdtico y cuantos
documentos, planes, expedientes, notas, informes y materiales recibidos o
elaborados que guarden relacion con el objeto del Contrato.

15.  SUPERVISION DE LOS SERVICIOS

15.1. Los servicios estaran sujetos a inspeccion, examen y prueba por parte de la
Fundacién siempre que ésta lo considere oportuno.

15.2.  La Fundacion podra ordenar en cualquier momento la sustitucion o modificacion
del contenido, los materiales, y la correccion de los Servicios que sean defectuosos
en su ejecucion.

15.3. La responsabilidad del Contratista frente a la Fundacion y, en su caso, frente a

terceros, en modo alguno quedara exonerada o atenuada por la inspeccion, revision
0 aprobacion que pueda hacer la Fundacion.
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16. RESOLUCION DEL CONTRATO

16.1. Son causas de resolucion del Contrato, ademas del incumplimiento de las
obligaciones que incumben a las partes de acuerdo con el contrato y la legislacion
aplicable, las siguientes:

a) La muerte o incapacidad sobrevenida del Contratista o la extinciéon de su
personalidad juridica.

b) La declaracion de concurso del Contratista o la declaracion de insolvencia en
cualquier otro procedimiento.

c) La desaparicion de las garantias del Contratista o su insuficiencia, a menos
que sean sustituidas por otras nuevas e igualmente seguras.

d) La falta de pago o consignacion del precio de los Servicios por parte de la
Fundacion en el plazo de cuatro meses desde el vencimiento de la factura.

e) La pérdida de clasificacion requerida para concursar o de las autorizaciones
administrativas para poder prestar los servicios objeto del presente contrato.

f) No ajustarse el Contratista en la ejecucion de los servicios a las
especificaciones u 6rdenes que al efecto dicte la Fundacion.

g) El incumplimiento del deber de confidencialidad.

16.2. Si la causa de resolucion fuese imputable al Contratista, la Fundacion tendra
derecho a ejecutar la garantia definitiva y a hacer propio el importe garantizado por
la misma, todo ello sin perjuicio del derecho a exigir la indemnizacion de los dafios
y perjuicios que le hubieren sido ocasionados.

17. REGIMEN JURIDICO DEL CONTRATO

17.1. El contrato tiene naturaleza mercantil, de arrendamiento, en modalidad de
renting, y servicios de mantenimiento.

17.2. Este contrato se regira, en el orden de prelacion en que se relaciona a
continuacion, por los siguientes documentos:

a) El presente Pliego de Clausulas Particulares y el Pliego de Prescripciones
Técnicas.

b) La oferta del Contratista.

17.3. Las condiciones contenidas en los Pliegos del concurso prevaleceran, en todo
caso, sobre cualesquiera previsiones y disposiciones que se contengan en los
restantes documentos, las cuales, en caso de divergencia o contradiccion, deberan
entenderse modificadas o suprimidas en lo pertinente.

5. LEGISLACION APLICABLE

El Contrato objeto del presente Pliego se sometera a Derecho espafiol.
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6. COMPETENCIA
Para cualquier controversia relativa a la interpretacion y ejecucion del presente pliego o
del Contrato seran competentes los Juzgados y Tribunales de la ciudad de Madrid. La

presentacion por las empresas licitadoras de las ofertas supondra la renuncia expresa de
cualquier otro fuero que pudiera corresponderles.

Madrid, 14 de noviembre de 2016.
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ANEXOS
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ANEXO I. DECLARACION RESPONSABLE
DE NO ESTAR INCURSO EN CAUSA DE PROHIBICION
(ANTE AUTORIDAD ADMINISTRATIVA, NOTARIO PUBLICO U ORGANISMO
PROFESIONAL CUALIFICADO)

D/DRa. oo mayor de edad, de nacionalidad
................................ , domiciliado en e ————— calle
............................................. , NUMEro .................. y DNI/NIE nimero ...................... en
nombre y representacion de ...........cocceveeeeeiienieeniienienns con NIF/CIF .....cccoovvvvivenennne.
domicilio fiscal en ........ccccceevvveviieeiiieeieeee, o CAllE v, (en

adelante, la “Sociedad”), conforme tiene acreditado por la documentacion aportada en el
Sobre n° 1, a los efectos de lo dispuesto en la Clausula 4.1.2 del Pliego de Clausulas
Particulares que regiran el Contrato de sustitucion y gestion de la red de datos de la
Fundacion Coleccion Thyssen-Bornemisza, en modalidad de renting, declara bajo su

responsabilidad que:

1. La Sociedad no incurre en las causas de exclusion ni en las prohibiciones de
contratar establecidas en el art. 57 de la Directiva 2014/24/CE, de 26 de febrero,
del Parlamento europeo y del Consejo, sobre coordinacion de los procedimientos
de adjudicacion de los contratos publicos de obras, de suministros y de servicios,
y en el art. 60 del Texto Refundido de la Ley de Contratos del Sector Publico
(RDLeg 3/2011).

2. La Sociedad se halla al corriente del cumplimiento de las obligaciones
tributarias y con la Seguridad Social impuestas por las disposiciones vigentes, y
se obliga a aportar los certificados acreditativos de dicho cumplimiento en el

caso de resultar adjudicatario del referido contrato.

.............................. s verrrrnrrereeseennnnns A€ iviviiiiiiiiiiinnnnnn.. de 2016
(lugar, fecha y firma del representante legal o apoderado)
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ANEXO II. GARANTIAS

A) Modelo de aval como garantia provisional

La entidad ......ccccocoviieiiiieeeeeee e (razdén social de la entidad de
crédito o sociedad de garantia reciproca), NIF................. , con domicilio a efectos de
notificaciones y requerimientos €N .........iieeiiiiiiiiiiiia.... , y en su
nombre...........cooeveiiannnn.. , con poderes suficientes para obligarle en este acto,
AVALA @ e (empresa licitadora), con NIF

.............................................. , para responder de las obligaciones previstas para las
empresas licitadoras en el Pliego de Clausulas Particulares para la contratacion de
sustitucion y gestion de la red de datos de la Fundacion Coleccion Thyssen-Bornemisza,
en modalidad de renting, ante la FUNDACION COLECCION THYSSEN-
BORNEMISZA, CIF G-79015251, por importe de SIETE MIL EUROS (EUR
7.000,00).

Este aval se otorga solidariamente respecto al obligado principal, con renuncia expresa
al beneficio de orden, division y excusion y con compromiso de pago al primer
requerimiento de la FUNDACION COLECCION THYSSEN-BORNEMISZA.

El presente aval estara en vigor hasta que la FUNDACION COLECCION THYSSEN-
BORNEMISZA o quien en su nombre sea habilitado para ello autorice su cancelacion o
devolucion.

(Lugar y fecha)
(razon social de la entidad)
(firma de los apoderados)
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B) Modelo de aval como garantia definitiva

(en papel con membrete del Banco)

FUNDACION COLECCION THYSSEN-BORNEMISZA
C/ Paseo del Prado, n° 8
Madrid 28014

Muy Sres. nuestros:

Hemos sido informados de la adjudicacion del Contrato de sustitucion y gestion de la red
de datos de la Fundacion Coleccion Thyssen-Bornemisza, en modalidad de renting (en
adelante, el “Contrato”), por parte de

la FUNDACION COLECCION THYSSEN-BORNEMISZA, de nacionalidad espafiola,
con domicilio en Madrid, Paseo del Prado n° 8, 28014, y CIF G-79015251 (en lo
sucesivo, la “Fundacion”).

a la empresa,

[...], de nacionalidad [...], con domicilio social en [...], calle [...] y CIF [...], constituida
legalmente mediante escritura otorgada ante el Notario [...], en fecha [...] e inscrita en el
Registro Mercantil de [...] en el tomo [...], folio [...], hoja nimero [...] representada por D.
[...], mayor de edad, de profesion [...], con domicilio a estos efectos en [...], y NIF numero
[...], en su calidad de [...], tal y como consta en la escritura publica [...], otorgada ante el
Notario de [...], nimero [...] de su protocolo (en adelante, el “Contratista”).

Dicho Contrato establece la obligacion del Contratista de constituir una Garantia
Definitiva en forma de aval bancario, solidario y a primer requerimiento, por el cinco
por ciento del importe del Contrato.

Se establece, asimismo, que la Garantia responderd de todas las obligaciones
econdmicas derivadas del Contrato, de los gastos originados a la Fundacion por demora
del Contratista, o por el incumplimiento de sus obligaciones y de los dafios y perjuicios
ocasionados a la Fundacidon con motivo de la inexacta ejecucion del Contrato, de su
incumplimiento total o parcial o de su cumplimiento defectuoso, asi como de la
incautacion en los casos de resolucion.

En virtud de lo anterior, por la presente nos comprometemos frente a la FUNDACION
COLECCION THYSSEN-BORNEMISZA vy frente a quien ésta ceda los derechos y
obligaciones establecidos en el Contrato referido, de forma incondicional e irrevocable, a
satisfacer el importe de hasta [...] EUROS (...€), al primer requerimiento de la
FUNDACION COLECCION THYSSEN-BORNEMISZA o del tercero a quien ésta ceda
los derechos y obligaciones establecidos en el Contrato, declarando que se ha producido un
incumplimiento del referido Contrato.

El pago se efectuard, sin que proceda ninguna otra comprobacion o averiguacion, mediante
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el abono de la cantidad de hasta [...] EUROS (...€), en la cuenta bancaria indicada en el
requerimiento, en el plazo de 15 dias desde la recepcion del requerimiento de la
FUNDACION COLECCION THYSSEN-BORNEMISZA o de quien suceda a ésta.

El presente aval estara en vigor hasta que la FUNDACION COLECCION THYSSEN-
BORNEMISZA o quien en su nombre sea habilitado para ello autorice su cancelacion o
devolucion.

El Banco renuncia expresamente a los beneficios de division, orden y excusion asi como a
cualquier clase de excepcion cualquiera que sea su naturaleza.

Las notificaciones que deban realizarse entre las partes en la ejecucion de la presente
garantia a primer requerimiento se haran por escrito y por medio que haga prueba de su
envio y recepcion a las respectivas direcciones que se indican a continuacion:

El Banco:

El Beneficiario:

FUNDACION COLECCION THYSSEN-BORNEMISZA
Paseo del Prado n® &

28014 Madrid

Este aval figura inscrito en el Registro de Avales con el n®.........ccccecveinineneinnnne

La presente garantia se somete al Derecho espafiol. Las partes se someten desde este
momento a los Juzgados y Tribunales de la ciudad de Madrid con renuncia a cualquier otro
fuero.

En Madrid, a[...] de [...] de 2016

[EL BANCO]
P.p.

D.
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ANEXO III. MODELO DE OFERTA ECONOMICA

D/D. e mayor de edad, de nacionalidad
................................ , domiciliado en e —————— calle
............................................. , numero .................. y DNI/ NIE niimero ...................... en
nombre y representacion de ..........ccocceeveerieeiiienieenneennn. con NIF/CIF ......ccooovverienrnen.
domicilio fiscal 1<)+ LR , calle
................................................... (conforme tiene acreditado por la documentacion

aportada en el Sobre n° 1), en cumplimiento de lo dispuesto en los Pliegos que regiran el
Contrato de sustitucion y gestion de la red de datos de la Fundacion Coleccion Thyssen-
Bornemisza, en modalidad de renting, se compromete a ejecutar el citado contrato, con
estricta sujecion a los requisitos y condiciones previstos en los Pliegos de Clausulas
Particulares y Prescripciones Técnicas, y en los términos de su oferta presentada, por los
siguientes precios:

ARRENDAMIENTO EN RENTING Y GESTION:

Precio sin IVA:

a) Precio global:

...................................................................................... (en letra)
.............................................. (en niimero)

b) Precio mensual (48 mensualidades):
...................................................................................... (en letra)
.............................................. (en niimero)

Precio con IVA:

a) Precio global:
...................................................................................... (en letra)
.............................................. (en nimero)

b) Precio mensual (48 mensualidades):
...................................................................................... (en letra)
.............................................. (en nimero)

.............................. s i de . de 2016

(lugar, fecha y firma del representante legal o apoderado)
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PLIEGO DE PRESCRIPCIONES TECNICAS DEL PROYECTO DE SUSTITUCION Y
GESTION DE ELECTRONICA DE RED PARA LA FUNDACION COLECCION
THYSSEN-BORNEMISZA, EN MODALIDAD DE RENTING
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COLECCION THYSSEN-BORNEMISZA

1. DESCRIPCION DEL PROYECTO

1.1

1.2

Se trata de un proyecto ‘llave en mano’. El Contratista debera, por tanto, realizar la completa
instalacion, configuracion y gestion de la red de datos de la Fundacion asegurando su perfecto
funcionamiento durante un periodo de 48 meses.

El proyecto contempla por lo tanto:

Sustitucion de electronica de red (Lan y Wifi).

Configuracion de la electrénica: segmentacion logica, calidad del servicio, redundancia,
etc.

Gestion de la red (LAN y Wifi) asegurando su perfecto funcionamiento.

Organizacion de los armarios de conexion.

SUSTITUCION DE LOS SWITCHES DE PLANTA

Se desea iniciar un proyecto para sustituir los 12 switches situados en todas las plantas. A
continuacion se detalla los switches por planta:

Planta 4: 3 switches Cisco 3750X de 48 puertos con un modulo de 4 puertos para
conectores sfp de fibra.

Planta 3: 1 switch Cisco 3750X de 48 puertos y otro de 24 puertos con un modulo de 4
puertos para conectores sfp de fibra cada uno.

Planta 2: 1 switches Cisco 3750X de 48 puertos con un modulo de 4 puertos para
conectores sfp de fibra.

Cafeteria: 1 switches Cisco 3750X de 24 puertos con un mddulo de 4 puertos para
conectores sfp de fibra.

Informacion: 1 switches Cisco 3750X de 48 puertos con un modulo de 4 puertos para
conectores sfp de fibra.

Planta 1 permanente: 1 switch Cisco 3750X de 24 puertos con un modulo de 4 puertos
para conectores sfp de fibra y un switch cisco small business 300 con conectividad de
fibra.

Taquillas: 1 switch Cisco 3750X de 48 puertos con un modulo de 4 puertos para
conectores sfp de fibra.

Salon de actos: 1 switch cisco 2960 de 24 puertos.

La empresa adjudicataria debe disefiar una estrategia de tolerancia a fallos, de tal modo que si uno
de los switches falla, se contemple su cambio en el menor tiempo posible, e incluso la redundancia
de aquellos puntos que la Fundacion considere criticos.

SUSTITUCION DEL CORE CPD

Los elementos que formen el Core deben ser compatibles con la electronica que se instale en las
plantas y tener las mismas funcionalidades.

Los elementos que forman el core son 4 switches Cisco 3750X de 48 puertos con un médulo de 4
puertos para conectores SFP de fibra cada uno.
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Las plantas estan comunicadas con el CPD por medio de fibra o6ptica. Los conectores de las
conexiones de fibra de los armarios de comunicaciones son del tipo ST, SC y LC. Los pacth panel
del CPD tienen 4 conectores sty 12 sc.

Por planta nos encontramos con que 2, 3, 4 son de tipo sc en los patch panel y en los switches son
2-mtrj y 3 de la 4" y en la tercera son sc igual que en informacion.

1.3 SUSTITUCION DE LA INFRAESTRUCTURA WIFI

Se debera realizar la sustitucion y configuracion de todas las antenas y controlador Wifi, se debera
realizar la configuracion de todos los SSid que solicite la Fundacion asi como realizar la gestion de
la Wifi dedicada a publico durante el horario de apertura del museo.

1.4 SERVICIOS PROFESIONALES

Como parte del proyecto del proyecto se solicitard que el adjudicatario se haga cargo del
mantenimiento y gestion de toda la infraestructura, asi como de la gestion del soporte de red
durante el horario de apertura del museo.

Antes de realizar las sustituciones de la electronica se debe realizar un analisis en los switches del
cpd con el fin de asegurar que las configuraciones de agregados de puertos se respetan.

1.5 ESQUEMA ACTUAL DE LA RED

A continuacion se muestra un esquema de los elementos de red existentes actualmente en la
Fundacion:
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SWITCHES DE PLANTA
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Vian 10 - voip (172.10.0.0}
Vlan 20 - DMZ (192.168.8.0)
WVlan 30 — winv (10.0.4.0)
Vlam 40 — Adsl invitados (router telefonica 192.168.2.1)
Viam 45
Vlan 50 Wifi_Gratis (wifi para publica) AP Mruba
Vlan 90 (guest, 172.90.0.0 — gestion switches)

Firewall
Cluster

Salicta Internes Colt

2. EQUIPAMIENTO Y TRABAJOS

A continuacién se describe el equipamiento hardware y software asi como los trabajos que seran
necesarios para la perfecta puesta en explotacion de la sustitucion de electronica de red.

Cualquier equipamiento o trabajo no incluido en esta descripcion y que sea considerado necesario
para la puesta en explotacion del sistema debera ser incluido en la propuesta.

2.1 SUMINISTRO DE HARDWARE
2.1.1 Switches
Los nuevos switches deben tener las siguientes capacidades:

- Fuente de alimentacion redundada sustituible en caliente.
- Capacidades nivel 2:
= Numero minimo de direcciones mac almacenadas en hardware:16.000
= [EEE 802.1q: VLANs minimas: 256 (VLAN IDs: 1.024)
= [EEE 802.1p: Prioridad QoS
= [EEE 802.1d: Spanning tree Protocol
= [EEE 802.1w: Rapid Spanning Tree Protocol (RSTP)
= [EEE 802.1s: Multiple Spanning Tree Protocol (MSTP)
= [EEE 802.1x
= VLAN basada en puerto
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= Voice VLAN

= QGuest VLAN

= [GMP Snooping v1,v2,v3

= [EEE 802.3: 10BASE-T

= [EEE 802.3u: 100BASE-T

= [EEE 802.3ab: 1000BASE-T

= [EEE 802.3ad: Link Aggregation Protocol (LACP)

= [EEE 802.3at

= QoS basado en puerto

= Control de flujo
Capacidades nivel 3

= Enrutamiento estatico IPv4/IPv6

= Resolucion ARP
Administracion Centralizada de los switches
Configuracion y gestion de varios switches a través de una misma ip.
SNMP v1,v2,v3
Gestion por linea de comando, a través de puerto de consola y a través de http/https
Configuracion de servidor externo SYSLOG
Configuracion automatica de los mismos cuando son introducidos por primera vez en la
red.
Los switches deben poder contar con los siguiente conectores:

= Moddulos de 4 puertos uplink de 1GBe SFP

= Moddulo de 2 puertos uplink de 10 GbE XFP

= Moddulo dual de 2 puertos uplink 10GbE SFP+/ 4 puertos GbE SFP+/SFP
Todos los puertos de cobre de los switches deben soportar PoE y PoE+ .
Los switches deberan contar con licencia de protocolo RIPv1/v2 y OSPF.
El sistema operativo de los switches ha de seguir un tren tnico de versiones, evitando las
versiones especificas por funcionalidad.
Deberan contar ademas con las siguientes funcionalidades:

= Separacion fisica de planos de control y forwarding.

= Posibilidad de ejecutar scripts.
Access Control
Layer 2 Switching
Layer Features:iPv4
Layer 3 Features: iPv6
MPLS
Soporte PAgP
Security:

=  MAC limiting

= Allowed MAC addresses — configurable por Puerto.

= Inspeccion dinamica de ARP (DAI)

= Static ARP support

= DHCP snooping
Alta disponibilidad

= Non-Stop Routing (NSR)
Posibilidad de realizar apilamiento de los switches
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- Posibilidad de realizar Cross-Stack entre los puertos de los switches del stack.

2.1.2 Sustitucion de la infraestructura Wifi

Se debe ofrecer cobertura en todas las salas y oficinas de museo, asi como en las zonas de trabajo
del parking y en las zonas de descanso del personal. A continuacion se recogen los detalles
técnicos de los componentes de la red Wifi:

Puntos de Accesos:

Acces Point 802.11ac Wave 2 en salas, Cafeteria y salon de actos.

- Acces Point 802.11ac para zonas de oficinas.

- Ambos tipos de Acces Point tendran incorporado Beacon con tecnologia BLE integrado

- Los AP deben soportar ClientMatch

- Los AP deben soportar ACC

- La calidad minima de la sefial no debe ser inferior, en ninguna zona cubierta, a -65 db en
todas las areas de cobertura

- Se debe garantizar que, ante averia de un AP, la cobertura esté garantizada en esa zona.

LAN Controller

El lan controller debe estar ubicado en el cpd del museo.

- Asignacion de canales de forma automatica.

Creacion de tineles VPN.

Plataforma de Reporting y Dashboard en local, que debe ser configurada y mantenida por
la empresa adjudicataria.

Portal Cautivo

Para ofrecer el servicio de Wifi se debe dotar a la infraestructura de un portal cautivo, que podra
estar en la nube, a través del cual los usuarios seran redirigidos a la Wifi que les corresponda.

El alojamiento de dicho portal cautivo debe estar en un CPD dentro de territorio espaifiol.

Este portal debe permitir la personalizacion de las paginas de login y sucesivas hasta que el
usuario obtenga el permiso de navegacion.

Redes Wifi

En un principio se establecen 4 redes Wifi diferentes que deberan ser desplegadas:

- Red Wifi interna: utilizada por los dispositivos pertenecientes a la fundacion

- Red Wifi empleados: dedicada a los dispositivos de los trabajadores de la fundacion
- Red Wifi Colaboradores: destinada a proveedores y visitas.

- Red Publico: Red destinada a los visitantes del museo.
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Estas redes tendran distinta salida a internet y se deben configurar siguiendo las pautas de los
técnicos de la Fundacion.

2.2 SOFTWARE DE GESTION

Se debe suministrar el software necesario para la gestion centralizada de toda la estructura de la
red, incluyendo reportes, que serd configurado y mantenido por el adjudicatario.

2.3 TIEMPOS DE ENTREGA

Las empresas deben indicar una estimacion de los tiempos de entrega del material, asi como un
planning de la instalacion, teniendo en cuenta que los cambios seran dificilmente abordables en
horario habitual de trabajo.

3. SERVICIOS PROFESIONALES

3.1 INSTALACION Y PUESTA EN MARCHA DEL SISTEMA

La empresa adjudicataria se reunira con los técnicos de Fundacion para valorar y acotar las
necesidades de configuracion de la red y debera realizar la configuracion y puesta en marcha de
los sistemas dejando estos de forma totalmente operacional. En dicha reunion, y bajo consejo de
los técnicos de la empresa adjudicataria, la Fundacion decidira los términos de segmentacion de la
red mas adecuados para la Fundacion.

Las configuraciones de la red deben estar orientadas a mejorar el rendimiento de los escritorios
virtuales, para ello se dispone de una guia de configuracion realizada por el fabricante del
hardware utilizado para la conexion a los escritorios remotos.

3.2 MANTENIMIENTO DE LA INFRAESTRUCTURA

El adjudicatario debera ofrece el soporte integral de toda la infraestructura, en esto se incluyen
actualizaciones de software, configuraciones de los equipos y soporte, bien telefonico, bien
presencial, seglin la situacion lo requiera.

Es importante destacar que los servicios prestados a los visitantes del Museo deberan estar en
perfecto funcionamiento en el periodo de apertura que incluye festivos.

Para ello el proveedor pondra a disposicion de la Fundaciéon como minimo dos canales de
comunicacioén, uno mediante apertura de ticket en un sistema de gestion de incidencias y otro
mediante un nimero de teléfono donde poder comunicar incidencias graves.

3.3 SOPORTE Y GESTION DE LA RED DE DATOS

El adjudicatario debera realizar la supervision de la infraestructura con las herramientas adecuadas
y generar informes del estado de las mismas con la periodicidad que se acuerde en el momento de
la finalizacion de la instalacion.
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Lan

Ademas se entregara mensualmente un informe de uso de la red de los siguientes elementos:

- Trafico de la LAN con un top de los 10 dispositivos que mas uso de la misma han
realizado.
- Errores, si los hubiese, dentro de la lan y su procedencia.

Se debe almacenar ademads los logs de uso de la red wifi durante un periodo de tiempo de al menos
dos afios y ser entregados a la Fundacion de caso de que sean requeridos por motivos de auditoria.

Wifi

El soporte de Wifi publica debe ofrecer un servicio de resolucion de incidencias en horario de
apertura del museo, incluidos fines de semana y festivos.

El proyecto contempla la externalizacion de la gestion y soporte del servicio Wifi para lo cual el
contratista deberd proveer los servicios necesarios para su perfecto funcionamiento. Como
minimo, la gestion incluira los siguientes servicios:

- Disefio de la pagina de acceso: La pagina de acceso serd 100% personalizable incluyendo
maquetacion, elementos graficos y estilos css.

- Cambio semanal de la pagina de landing de acceso a la wifi: Tras el registro en la pagina
de acceso se dirigira al usuario a una péagina landing que también serd 100%
personalizable.

- Gestidn y control de usuarios.

- Filtrado de contenidos y limitacion de uso de ciertos servicios cloud especialmente
aquellos que implique la subida de ficheros.

- Estadisticas mensuales del uso de la wifi que incluya por lo menos:

o Sesiones por dia y hora.
o Tréfico generado por dia y hora.
o Usuarios mas activos.

- Exportacion de conexiones en formado csv o similar para su incorporacion al sistema de
reporting. La exportacion debera contener tanto datos de las conexiones a la wiffi de las
conexiones a cada una de las antenas de forma que sea posible reproducir el camino
recorrido por un dispositivo en base a las antenas a las que se ha conectado.

- Despliegue de nuevas redes.

- Uso de la wifi destinada a publico con informe por dispositivos, nimero de usuarios, y
aquellos valores que la Fundacion considere necesarios. Acceso por web service al nimero
de usuarios conectados y al nimero de usuarios por hora en un periodo de 24 horas.

- Resolucion de cualquier incidencia que afecte a la disponibilidad del servicio en los
siguientes horarios.

o Wifi Corporativa: Horario de oficina del Museo
o  Wifi de visitantes: Horario de apertura publica del Museo que incluye festivos.
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3.4 DOCUMENTACION TECNICA

Elaboracion de la documentacion técnica sobre la administracion y el mantenimiento del Sistema.
La documentacion técnica debera contener las instrucciones necesarias para que el personal de la
Fundacién pueda realizar, de forma basica, configuraciones de los elementos de la red.

Se debe aportar un informe previo de las mediciones de la cobertura Wifi realizadas, que deben
estar certificadas con una herramienta profesional destinada a tal fin, asi como un informe final
una vez realizada la instalacion en el que se debera volver a certificar el estudio.

3.5 FORMACION

Propuesta de formacion al personal de la Fundacion (al menos, dos técnicos de la Fundacion)
sobre la gestion y administracion del Sistema.

3.6 OTROS SERVICIOS

Cualquier otro servicio o trabajo no expresamente indicado en el Pliego de Clausulas Particulares
o en el Pliego de Prescripciones Técnicas, pero que resulte necesario, a juicio de la Fundacion,
para la correcta ejecucion de los trabajos.

4. GARANTIAS Y SLA
41 GARANTIA

Todos los componentes de la infraestructura deben contar con grantia minima de 4 afios. El
adjudicatario debe contar con soporte de primer nivel en Madrid homologado por el fabricante.

4.2 SLA’S
Los switches deben contar con un SLA de reemplazo de 24x7x4

A continuacién se detallan los tiempos maximos de resolucion en caso de incidencia en la

infraestructura.

Prioridad Tiempo maximo de resolucion
Baja 48 horas

Media 24 horas

Alta 4 horas

Las incidencias seran clasificadas bajo los siguientes criterios:

1. Prioridad Alta:
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La incidencia afecta masivamente al servicio prestado o el servicio no se presta.
Alguna de las plantas no tiene conectividad con el CPD.

El grado de afectacion es de mas del 75% de los usuarios.

Cualquier incidencia que afecte al servicio de Wifi para los visitantes.

2. Prioridad media:

a.
b.

Incidente que merma el servicio pero sigue ofreciéndolo aunque con dificultad.
El grado de afeccion es menor a un 75% de los usuarios del servicio.

3. Prioridad baja

a.

b.
C.
d

El servicio se encuentra levemente afectado.

Hay conectividad.

Afecta a menos del 25% de usuarios.

El equipamiento esta operativo pero no en su totalidad.
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